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1. Instruks til systemspecifik ISAE 3402-
erklaering

Denne instruks er udarbejdet af KOMBIT til brug for KOMBITs kontrakter med leveranderer om
levering af drift, vedligeholdelse mm. af de enkelte it-systemer (i de enkelte kontrakter benaevnt

"Systemet”).

Instruksen skal fglges af leverandererne og dennes revisor ved levering af ISAE 3402

revisionserklaeringer under den enkelte kontrakt med KOMBIT.

Formalet med revisionserklaeringen er, at kommunerne i deres revision af, at der er foretaget
lovmedholdelige transaktioner og beregninger, kan anvende denne revisionserkleering som en del af

dokumentation for systemets korrekte handtering af gkonomiske transaktioner og beregninger.

Alle revisionserklaeringer skal vaere afgivet med en hgj grad af sikkerhed.

2. Omfang

ISAE 3402 erkleeringen skal omfatte en beskrivelse af leverandgrens system med tilhgrende relevante

kontrolmal og kontroller.

Ved vurdering af, om serviceleverandgrens beskrivelse af sit system er retvisende, skal revisor som

minimum anvende de almindelige kriterier i ISAE 3402, herunder

¢ hvorvidt beskrivelsen viser, hvordan serviceleverandgrens system blev udformet og
implementeret, herunder nar det er relevant:
o de typer af ydelser, der er leveret, herunder, nar det er relevant,
= de grupper af transaktioner, der er behandlet
= de procedurer i sdvel it som manuelle systemer som leverer ydelserne,
herunder, nar det er relevant, procedurer, som igangsatte, bogfarte,
behandlede, om ngdvendigt rettede og overfarte transaktioner til rapporter og
anden information, der er udarbejdet til modtagerne af revisionserklaeringen.
o tilknyttede registreringer og underliggende information, herunder, nar det er relevant,
regnskabsregistreringer, underliggende information og specifikke konti, der anvendes
til at igangsaette, bogfare, behandle og rapportere transaktioner; dette omfatter
rettelse af fejlinformation, og hvordan information overfares til rapporter og anden

information, der udarbejdes til modtagerne af revisionserklaeringen.
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o hvordan leverandgrens system behandler andre betydelige begivenheder og forhold,
som ikke er transaktioner.

o den proces, der anvendes til at udarbejde rapporter og anden information til
modtagerne af revisionserkleeringen.

o de anfgrte kontrolmal og kontroller, der er udformet til at na disse mal

o komplementerende kontroller hos modtagerne af revisionserkleeringen der er lagt til
grund ved kontrollernes udformning, herunder angivelse af hvorvidt KOMBIT eller

kommunerne er ansvarlige for den komplementaere kontrol, og

andre aspekter ved leverandgrens kontrolmiljg, risikovurderingsproces, informationssystem

(herunder de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og

overvagnings- kontroller, der er relevante for de leverede ydelser.

Generelle it-kontroller

Det er forventningen, at erkleeringen som minimum vil omfatte kontrolmal og kontroller relateret til

generelle it-kontroller for systemet, samt de manuelle og automatiske kontroller der er relevante for at

sikre fuldstaendig og ngjagtig processering af transaktioner i systemet.

De generelle kontroller skal forholde sig til:

It-sikkerhedspolitik

Change management

Adgangsstyring, herunder
o funktionsadskillelse
o adgangskontrol

Backup

Heaendelsesstyring

Patch Management

Fysisk sikkerhed

Adskillelse af drifts- test- og udviklingsmiljoer

Handtering af testdata

Sikker udviklingspolitik

De gennemfarte test af de generelle kontroller skal vaere malrettet systemet.

Det ngjagtige omfang aftales jeevnfor nedenstaende afsnit om planleegningsmede.

Revisionserkleeringen skal veere systemspecifik, og der kan derfor ikke anvendes en generel erklaering

daekkende flere systemer.
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Identificerede forhold, forbehold og findings

Safremt revisionserklaeringen indeholder forbehold, fremhaevelse af forhold eller bemaerkninger til
kontrollernes design, implementering eller effektivitet, skal leverandgren samtidig med fremsendelsen
af revisionserklaeringen til KOMBIT fremsende en fyldestgerende handlingsplan, som beskriver,

hvordan og hvornar de omhandlede forhold bringes i orden.

I tilleeg til erklaeringen skal leverandgren udlevere en oversigt fra revisor over revisors findings, som
ikke indgar i revisionserkleeringen (prioritet 3 findings) som felge af at disse vurderes at udgare en
mindre risiko/svaghed. Listen med revisors prioritet 3 findings skal give KOMBIT et mere komplet

overblik over svagheder i Systemet.

Kommunerne anvender revisionserklaeringen som dokumentation for systemets korrekte handtering af
gkonomiske transaktioner og beregninger, og kommunerne har derfor ret til at fa ISAE 3402-

erklaeringer med besvarelse af supplerende instrukser udleveret.

3. Anvendelse af underleverandgrer

| det omfang der anvendes underleverandgrer i forbindelse med levering af ydelsen, herunder
eksempelvis til hosting, drift, behandling af data mv., er det leverandgrens ansvar at sikre, at den
pagaeldende underleverandgr har implementeret relevante kontroller i forhold til de leverede ydelser til
kommunerne. Leverandgren kan veelge enten direkte at inkludere underleverandgrens
systembeskrivelse med tilhgrende kontrolmal og kontroller i ISAE 3402 erkleeringen (helhedsmetoden)

eller udelade dette fra erkleeringen (partielmetoden).

Hvis partielmetoden veelges, skal ISAE 3402 erkleeringen som minimum indeholde kontrolméal og
kontroller til monitorering af underleverandgrens kontroller. Det er forventningen, at denne
monitorering vil omfatte indhentelse og gennemgang af revisorerkleeringer med tilsvarende indhold og
detaljeringsgrad som i en ISAE 3402 erklaering. Erklaeringerne fra underleverandgrerne skal enten
omfatte samme periode eller en periode, der slutter hgjst 3 maneder tidligere end leverandgrens egen
erklaering. Leverandgren skal yderligere sikre, at erkleeringer fra underleverandgrer kan stilles til

raddighed for kommunerne.
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4. Planlaegningsmgade

Leverandgrer skal, som led i planlaegningen af revisionen, sikre at der indkaldes til et mgde med
KOMBIT og leverandgrens revisor ("3-partsmgde”). Formalet med mgdet er at gennemga
revisionsforlgbet og omfanget af erklaeringen. Inden madet fremsender leverandgren forslag til

kontrolmal og kontroller der skal omfattes af erkleeringen. P4 mgdet draftes blandt andet falgende:

e Hvorvidt der forefindes en transaktions- og beregningslog, som ggr det muligt at revidere
gennemfgrte transaktioner og beregninger samt kontrol af lovmedholdelighed samt
ansvarsfordeling mellem kommuner og leverandgren

¢ Eventuelle eksterne kildedataleverandgrer, underleverandaerer hos leverandgren samt
underleverandgrers eventuelle under-underleverandgrer, som behandler data i forbindelse med
systemets gkonomiske beregninger og transaktioner.

¢ Gennemgang af den af leverandgren fremsendte oversigt over kontrolmal og kontroller der
forventes omfattet af ISAE 3402-erklzeringen

o Droftelse af hvorledes en reekke specifikke kontrolomrader forventes dackket af erkleeringen,
herunder:

o At systemet og setup er tilstraekkelig robust i forhold til manipulation af
beregningsmotor samt transaktionslogik.

o At der foretages validering af data fra eksterne kilder.

o Atder ikke foretages gkonomiske transaktioner eller beregninger uden ngdvendigt
datagrundlag samt nagdvendige godkendelser fra brugerne samt myndigheder.

o At brugere samt systemadministratorer af systemet er valideret i tilstraekkelig grad for
at undga uautoriserede transaktioner og beregninger.

o At der kan foretages ngdvendig genopretning ved eventuelle fejl i transaktioner og

beregninger.

¢ Hvorledes KOMBITSs gnsker til specifikke kontroller og andre omrader kan indarbejdes i
revisionserklaeringen.
e Proces for at sikre involvering af KOMBIT inden underskrift af revisionserklaering med henblik

pa at afklare eventuelle anmeerkninger fra revisor.
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5. Versionshistorik

Version: Dato for revidering: Revideret af:

23 16/08/2023 Service Management

24 12/05/2025 Drift — preecisering ift. generelle it-
kontroller og komplementerende kontroller
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